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1 INTRODUCCION

La presente guia describe los requisitos en un puesto cliente para el acceso a los Sistemas de
Informacion de OMIE y los pasos necesarios para comenzar a utilizar los entornos Web del
Sistema de Informacién del Mercado de Electricidad (en adelante SIOM).

Los entornos Web de SIOM requieren para acceder el uso de certificados de usuario
proporcionados por OMIE (certificado software).

Para la configuracion del puesto cliente se hara uso del Instalador del Puesto cliente para acceso
a los Sistemas de Informacion de OMIE. Mediante la utilizacion de este instalador facilitado por
OMIE, se automatiza el proceso de instalacién, minimizando las actuaciones manuales que
tengan que ser realizadas.

No se incluyen apartados para la instalaciéon de componentes hardware y software estandar,
como sistema operativo 0 navegador. No obstante, se detallan en los apartados siguientes los
requisitos necesarios en cuanto a versiones, y algunos detalles de configuracion de los mismos
para un correcto funcionamiento. Para la instalacion basica de los productos es necesario
remitirse a las guias de instalacién o ayuda de los mismos.

Nota: EDGE es el navegador de referencia y OMIE dara soporte sobre el mismo. Pese a
que otros navegadores podrian acceder al mercado, no estan oficialmente soportados por
OMIE al no efectuarse comprobaciones especificas sobre ellos.

Version 3.01 GuiaConfAccesoSistemasOMIE.docx Pdg. 3 de 20



2 REQUISITOS PREVIOS

2.1 Componentes principales y versiones

Los principales componentes software y hardware necesarios para el uso de los entornos Web
de SIOM son los siguientes:

e Sistema operativo:
o Windows 10
o Windows 11 (recomendado)
e Navegador:
o Microsoft Edge (navegador soportado y de referencia)
e Registro de los certificados a utilizar.
¢ Instalacién del Root CA de OMIE (incluido en el Instalador web de OMIE).

e Fortify app (incluido en el Instalador web de OMIE) para la firma digital de los envios.

A continuacion, se describen con mas detalle estos requisitos, junto con opciones de
configuracién adicionales.

2.2 Resolucion de pantalla

El web se ha disefiado para una configuracion de pantalla 6ptima de 1280x1024 pixels y 65536
colores.

Como configuracion maxima de pantalla, se recomiendan las siguientes:
e Resolucion 1366x768 y tamarfio de Fuente mediana (125%)

e Resolucion 1600x900 y tamarfio de Fuente mediana (125%)
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3 UTILIZACION DEL INSTALADOR DEL PUESTO CLIENTE

El instalador facilitado por OMIE (OMIE _Setup EDGE.zip) automatiza el proceso de instalacion,
minimizando las actuaciones manuales que tengan que ser realizadas. Dicho instalador puede
descargarse desde el Web Publico de OMIE (www.omie.es—>Publicaciones).

PUincaCiones Informes mensuales 4

Documentos
adicionales

Proyecto IREMEL

Documentacion
técnica

Informacién publica y
modelo de ficheros

Otras publicaciones

Extraer el archivo del ZIP y ejecutar.

Nota: Si el usuario activo en el equipo no tiene permisos de administracion, aparecera previamente la
ventana de introduccion de credenciales de un usuario administrador.

El aspecto del instalador en el arranque es el siguiente:

c Instalador OMIE MultiMNav 1.4 = X
A AN Instalador componentes OMIE para
“WEEN el uso de diferentes navegadores.

Instalador de componentes necesarios para realizar la
conexion segura con la web de OMIE.

Presione Siguiente para continuar.

Cancelar
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Al pulsar “Siguiente” aparecera la ventana de seleccion de las caracteristicas a instalar. Si el
instalador detecta que alguno de los componentes ya esta instalado, este aparecera desmarcado
y no se podra marcar a no ser que primero se desinstale dicho componente:

$ Instalador OMIE MultiNav 1.4 = X
Seleccion de componentes =
Selecdone queé caracteristicas de Instalador de OMIE para QP

multnavegadores desea instalar.

Marque los componentes que desee instalar y desmargue los componentes que no desee
instalar, Presione Instalar para comenzar la instalacidn,

Seleccione los componentes a
instalar: Configuracion de seguridad del navegador

==t
Espadio requerido: 72.1 MB : ;

< Atras Instalar Cancelar

En caso de acceder al Sistema sin tener ninguna version de Fortify instalada, ejecutada y con
acceso de dispositivo a la red local permitido, se mostrara una pantalla en la que se informa de
la necesidad de tener instalada la aplicacion Fortify.

www.pruebas.omie.es dice

Se necesita tener activa la aplicacion de Fortify especifica de REE y OMIE

A continuacion, aparecera el instalador de Fortify:
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Instalador OMIE MultiNav 1.4 =

Por favor espere mientras Instalador de OMIE para v

multinavegadores se instala,

Extrayendo : "C:\Users\ADMINI~1\AppDataLocal{TempYinstalador _fortify.exe”

Ver detalles |

O Instalacién de Fortify 1.3.7 T X U Instalacién de Fortify 1.3.7 e ¥
= - = Begir Carpeta del Menil Inicio a
Bienvenido al Asistente de Elija una Carpeta del Mend Inido para los accesos directos de Fortify 1.3.7. ﬁ

Instalacion de Fortify 1.3.7

Este programa instalara Fortify 1,3.7 en su ordenador. Selecdone una carpeta del Mend Inido en la que quiera crear los accesos directos del
programa. También puede introducir un nombre para crear una nueva carpeta.

Se recomienda gue derre todas las demas aplicaciones antes
de iniciar la instalacidn. Esto hard posible actualizar archivos
reladonadog con el sistema sin tener que reinidar su

ordenador. |7-Zp -
| Accessibility
Presione Siguiente para continuar, | Accessories

| Administrative Tools

Hlmva XMLSpy 2008 Enterprise Edition
| AMD Settings

mplicacién de escritorio de Cisco Webex Meetings

| Connection kit

|Dell

| Gemalto

iHerramiantas de Microsoft Office

|Intel W

Cancelar < Atrds Cancelar

@ Instslacién de Fortify 1.3.7 — U Instalacion de Fortify 1.3.7 —
Instalando 2
Por favor espere mientras Fortify 1.3.7 se instala. ﬁ

Extraer: README.md... 100%

Completando el Asistente de
Instalacion de Fortify 1.3.7

Fortify 1.3.7 ha side instalado en su sistema.

Presione Terminar para cerrar este asistente,

Extraer: index.js... 100% ~
Extraer: package.json... 100%

Directorio de salida: C:\\Fortify'\resources\appinode_modules'file-uri-to-pathtest

Extraer: test.js... 100%

Extraer: tests,json... 100%

Directorio de salida: C:\\Fortify\yesources\app'node_modulesfn. name

Extraer: .gitattributes

Extraer: .travis.yml... 100%

Extraer: LICEMSE,.. 100%

Extraer: README.md... 100% G

Terminar

< Afras

Nota: Por las caracteristicas del instalador de Fortify, la aplicacién se instala para todos los
usuarios de la maquina, pero solo arranca automaticamente si el usuario que lo ha instalado es el
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administrador, aunque cualquier usuario del equipo puede arrancarla (siempre y cuando no haya
abierta “en background” la sesioén de otro usuario con Fortify arrancado, caso en el que ese usuario

debe cerrar su sesioén primero).

En los apartados 3.1 y 4.1 se indican los pasos para verificar el arranque de Fortify y el
procedimiento de autorizacién inicial, una vez se acceda al Web de SIOM.

Con este paso se completa el proceso del instalador de SIOM.

7 Instalador OMIE MultiNav 1.4 —
Instalacion Completada =
La instalacién se ha completado correctaments.
Sl

Completado

Ver detalles

<> Instalador OMIE MultiNav 1.4

" o)
A 4

Finalizacion del Instalador de OMIE

La instalacion se ha completado con exito.

Nota: Se recomienda un reinicio del equipo a continuacién, a fin de comprobar si Fortify arranca al

inicio. Ver punto 3.1 de la guia.
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3.1 Comprobacién de arranque de Fortify
Para comprobar que Fortify esta en ejecucion, dirijase al area de notificacion de la barra de tareas

de Windows, donde debera aparecer este icono .

Nota: En caso de duda se recomienda reiniciar primeramente el equipo y comprobar si, tras inicio,
el icono aparece. En caso de tratarse de un usuario con privilegios de administrador (caso de
Administrador local o de un unico usuario en el equipo) debera iniciarse por defecto. En caso
contrario, se recomienda seguir los pasos indicados en el punto 3.2.

Puede comprobar que se trata de la version autorizada por REE y Omie haciendo click con el
botdon derecho para mostrar la ventana ‘Acerca de’, donde debera aparecer el mensaje que se
resalta en la imagen:

o Acerca de e

Fortify Por Peculiar Ventures

Version 1.3.7

En caso de no encontrar el icono antes mencionado en el area de notificacion, como seria el
caso si se ha cerrado la aplicacion, puede arrancar manualmente la aplicacion de la siguiente
manera:

1. Utilizando el buscador de Windows, escriba Fortify en el cuadro de texto

L2 Fortifyl
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Si la aplicacion esta instalada, aparecera disponible para ejecutarla, de manera similar a
la mostrada en la imagen:

Todo Aplicaciones Documentos Configuracién Mds =

Mejor coincidencia

@ Fortify
Aplicacidn
Fortify

Aplicaciones )

orti
@ Fortify ? Aplicacian
@ Firefox >
El OneNote for Windows 10 > CF Abrir
Carpetas (4+) L3 Ejecutar como administrador
Documentos (2+) [0 abrir ubicacién de archivo
Configuracion (4+) = Anclar a la barra de tareas

]E Desinstalar

L fod:!:'.-

2. En el caso de que la aplicacién no aparezca en la busqueda, acceder a la ruta C:\Fortify
y localizar el ejecutable Fortify.exe.

En el primer arranque de Fortify es posible que pida permisos para el Firewall de Windows:

@ Alerta de seguridad de Windows X

@ Firewall de Windows Defender bloqued algunas

caracteristicas de esta aplicacion

Firewall de Windows Defender bloqued algunas caracteristicas de Fortify en todas las redes B
publicas, privadas y de dominio. 1
Nombre: Fortify] v
Editor: PeculiarVentures Team
Ruta de Ci\fortify\fortify.exe L
acceso: :
Permitir que Fortify se comunigue en estas redes:
Redes de dominio, coma |a del trabajo t
[ Redes privadas, coma las domésticas o del trabajo
[ Redes pablicas, coma las de aeropuertos y cafeterias {no se recomienda porgue
estas redes publicas suelen tener poca seguridad o carecer de ella)
£Cual es el riesgo de permitir gue una aplicacion pase a través de un firewsll? t
G Permitir acceso Cancelar il

Dejar marcado “Redes de dominio, como la del trabajo” y hacer clic en “Permitir acceso”.
Windows solicitara credenciales de administrador.
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Activar LOGs de Fortify:

Hacer clic con el boton derecho en el icono de Fortify . en los iconos ubicados al lado de la
Fecha/Hora de Windows y seleccionar “Settings”.

GESTIONAR LOG
Acerca de

Settings

Habilitar/Deshabilitar o

Salir

Clic en “GESTIONAR LOG” y desplazar el boton a la derecha para que se vea como muestra la
captura superior derecha. Cerrar la ventana con la “X”
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3.2 Pasos adicionales para un usuario sin privilegios de administracion

Si Fortify no arranca automaticamente para un usuario, como seria el caso de un usuario sin
privilegios de administrador, puede anadirse un acceso directo al Fortify.exe en la carpeta de
inicio. De esta forma se ejecutara cada vez que el usuario inicie la sesién en Windows. Para ello:

1. Ejecutar el siguiente comando: shell:startup

4 Ejecutar X

Escriba el nombre del programa, carpeta, documento o
— recurso de Internet que desea abrir con Windows.

YT e:startup v

Aceptar Cancelar Examinar...

2. Se abrira una ventana con la carpeta de Inicio del usuario. Crear aqui el acceso directo
al Fortify.exe (muy importante, crear un acceso directo, no una copia del ejecutable):

\Usuarios\USUARIO\Mend Inicio\Programas\Inicio

A Nombre

@ Fortify.exe

Si un usuario deja en un equipo la sesién abierta con Fortify arrancado, y otro usuario inicia la
sesion en el mismo equipo, Fortify mostrara el error Javascript EADDRINUSE y no funcionara:

€ Error X
e A JavaScript error occurred in the main process

Uncaught Exception:

Error: listen EADDRINUSE: address already in use ::31338
at Server.setuplistenHandle [as _listen2] (net.js:1300:14)
at listenInCluster (netjs:1348:12)
at Serverlisten (net.js:1436:7)
at t.Server.init (C\Fortify'\resourcesh\apphout\main,js: 17:579973)
at v.initServer (ChFortify\resourceshapphoutimain,js:172:11835)
at v.onReady (C:\Fortify\resources\appoutimain.js:172:10840)

En ese caso, es necesario que el primer usuario cierre su sesion o, al menos, cierre Fortify. Como
alternativa también puede reiniciar el equipo.

Nota: El mismo error puede replicarse si el usuario con privilegios de administrador realiza el paso de
poner un acceso directo a Fortify en su carpeta de Inicio, en cuyo caso para revertirlo debe retirar el
acceso directo del directorio anterior.
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4 CONFIGURACION MANUAL DEL PUESTO CLIENTE

En este apartado se dispone de informacion adicional, que podria necesitarse para la correcta
configuracién del puesto cliente.

4.1 Autorizacién inicial de Fortify

En la primera entrada al sistema por cada navegador, la aplicacion Fortify solicitara autorizacion
de acceso al almacén de certificados y asociar el certificado seleccionado a la URL de la Web
de Mercado y al navegador que se esté usando. Para ello, aparecera la pantalla que se muestra
a continuacién, en la que debera comprobarse que el codigo que se muestra en ambas ventanas
es el mismo, y deberan aceptarse ambas.

www.nuevopruebas.omie.es dice

Key session PIN:413455

4.1.1 Acceso a dispositivo de red local

En versiones anteriores a la 1.4 del instalador, y tras actualizar Microsoft Edge a la version 143,
el navegador puede solicitar permiso para acceder a dispositivos de la red local al conectarse a
los servidores de OMIE.

E’) Buscar y conectarse a cualquier dispositivo de
la red local

Bloquear Permitir

Este permiso es necesario para que la aplicacion Fortify pueda ser localizada y utilizada durante
el proceso de acceso.

e Si el permiso de acceso a la red local no esta habilitado, puede aparecer el mensaje “Se
necesita tener activa la aplicacion de Fortify”.

Se recomienda descargar e instalar la ultima version del instalador, que configura
automaticamente los permisos necesarios.
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¢ Sino es posible ejecutar el instalador, puede realizarse la configuracién manual siguiendo
estos pasos: Informacion del sitio (simbolo a la izquierda de la URL) > Permisos para
este sitio > Acceso a la red local > seleccione Permitir.

4.2 Registro del certificado ROOT CA de OMIE

El ROOT CA de OMIE es instalado en Edge por el instalador del puesto cliente. Ademas, por
politicas de dominio que se aplican en el puesto del agente, la instalacion de este certificado
podria fallar durante la instalacion.

4.2.1 Registro del ROOT CA en EDGE (sdlo en caso de problemas).

Este paso solo es necesario si por cualquier motivo (en general politicas de dominio/seguridad
de la organizacion), el registro del Certificado Raiz de OMIE falla o este es eliminado del almacén
de certificados de Windows tras, por ejemplo, el reinicio del equipo.

En el caso de que no se tenga instalado el certificado ROOT CA de OMIE, al intentar entrar al
Web de Mercado se obtendra un aviso como este:

B &) Erordeprivacidad x |+ = o X

(= O A Noseguro | hips//www.mercado.omie.es Y6 1=

A

Su conexion no es privada.

Es posible que los atacantes estén intentando robar tu informacion de www.mercado.omie.es (por ejemplo

contrasefias, mensajes o tarjetas de crédito)

NET:ERR_CERT_AUTHORITY_INVALID

Avanzado Actualizar

El primer paso sera conseguir una copia de este certificado raiz. Para ello:

SvaL U ~ '

A Noseguro  https://www.mercado.omie.es

Acerca de mercado.omie.es

A Su conexién con este sitio no es segura < Su conexién con este sitio no es segura: EQ X

El certificado de este sitio no es vélido.

Como esta conexién no es segura, su informacién (como
contrasefas o tarjetas de crédito) no se enviara de forma segura a
este sitio y es posible que otras personas la intercepten o vean.

p Permisos para este sitio
Le sugerimos que no escriba informacion personal en este sitio o

ue ner .
que evite usarlo.

Cookies (0 cookies en uso >
Dlener mas Informacion
g}l Prevencion de seguimiento para este sitio Q
(Equilibrada)

Rastreadores (0 bloqueados >

¢ Clic en la advertencia “No seguro” y en el simbolo “>”.

e Clic en el simbolo de certificado EQ .
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wh Certificado X wh Certificado X

General Detalles Ruta de certificacién General Detalles Ruta de certificacién
Ruta de certificacién Mostrar:  [<Todoss o
Bonic)
) www.mercado.omie.es Campo TWalor Al
[Zversién V3
[ZINGmero de serie 01
[Z)Algoritmo de firma  sha256RSA
[Z]Algoritmo hash de... sha256
[Z)Emisor OmieCA, OMIE PKI ...
[Z)vélido desde martes, 22 de marz...
[Z]vélido hasta sabado, 22 de marz...
[Z]Sujeto OmieCA, OMIE PKI ...
[FlClave niblica RSA (4096 Bits) bt

Ver certificado

Estado del certificado:

No se conffa en este certificado de raiz de CA porque no figura en el
almacén de entidades de certificacion raiz de confianza.

Editar propiedades... Copiar en archivo...

Aceptar

¢ Clic en “Ruta de Certificacion”, en la entrada “OmieCA” y en “Ver certificado”.
e Clic en “Detalles” y en “Copiar en archivo”.

X
€ L* Asistente para exportar certificados
€ ¥ Asistente para exportar certificados

Archivo que se va a exportar

Formato de archivo de exportacién Especifique el nombre del archivo que desea exportar
Los certificados pueden ser exportados en diversos formatos de archivo.

Nombre de archivo:
C:\Users\DTID\Documents\CA_OMIE.cer

Seleccione el formato que desea usar:
(®) DER binario codificado X.509 (.CER)
(O x.509 codificado base 64 (.CER)

(O Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)

Incluir todos los certificados en la ruta de certificacion (si es posible)

Intercambio de informacién personal: PKCS #12 (.PFX)

Incluir todos los certificados en la ruta de certificacién (si es posible)
Eliminar la clave privada si la exportacién es correcta

Exportar todas las propiedades extendidas

Habilitar privacidad de certificado

Almacén de certificados en serie de Microsoft (.SST)

Cancelar Cancelar

e Seleccionar “DER binario...” y clic en “Siguiente”
e Clic en “Examinar”, buscar la ruta donde queramos guardar el certificado y darle un
nombre al fichero (por ejemplo, CA_OMIE.cer) y clic en Siguiente.
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€ £* Asistente para exportar certificados

Finalizacion del Asistente para exportar certificados

®|

El Asistente para exportar certificados se completé correctamente. i = | Documentos - o X
R o von
Especificd la siguiente configuracion: " 4 E;] . .
lombre de archivo C:\Users\DTID\Documents\CA_(f . 4 _J - Movera~ K Eliminar ~ e 1\/ ==}
Exportar claves No - - = e =
. . - Anclaral  Copiar Pegar . i Caribiarnombre | (NUsVA Propiedades Seleccionar
Incluir todos los certificados en la ruta de certificacion No Ao sApio [ Girpi = 5 E
Formato de archivo DER binario codificado X.509 (*. p .
Portapapeles Organizar Nuevo Abrir
« v 1 B » Est. > Docu.. v O O Buscar en Documentos
< > 2 Nombre Fecha de modificacién
3t Acceso rapido
[ Escritorio » W CALOMIE o

28/10/2021 10:52
¥ Descargas
|| Documentos #

&= Imégenes

ﬁ Musica
N &
Einalizar Cancelar
1 elemento

e Clic en “Finalizar”.

A partir de este punto dispondremos del certificado Raiz de OMIE para poder importario
o configurarlo en politicas de dominio.

La importacién en un equipo se haria siguiendo estos pasos:

e Doble clic en el fichero creado anteriormente (en el ejemplo CA_OMIE.cer).

e En la ventana que aparece, clic en boton Instalar certificado...

X
£* Asistente para importar certificados € &* Asistente para importar certificados
. . . Almacén de certificados
| Este es el Asistente para importar certificados macen de certit )

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas

de revocacddon de certificados desde su disco a un almacén de certificados. Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacién para el certificado.

Un certificado, que lo emite una entidad de certificacidn, es una confirmacdn de su ! e) Seleccionar automaticamente el almacén de certificados segun el tipo de

identidad y contiene informacidn que se usa para proteger datos o para establecer certificado

conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se H

dan k tificad (®) Colocar todos los certificados en el siguiente almacén
guaraan los certincados.

| Almacén de certificados:
Ubicacidn del almacén

() Equipo local

Para continuar, haga dic en Siguiente,

Cancelar Cancelar

e Seleccionar una de las dos opciones. En el caso de seleccionar “Equipo local” se
requeriran credenciales de Administrador. Clic en “Siguiente”.
e PASO CRITICO: Seleccionar “Colocar todos los certificados en el siguiente almacén”.
Version 3.00
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€ &» Asistente para importar certificados

Seleccionar almacén de certificados X
Almacén de certificados
Los almacenes de certificados son las dreas del sistema donde se guardan los

Seleccione el almacén de certificados que desea usar. certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedificar una ubicacién para el certificado.

‘J Personal A o) Seleccionar autométicamente el almacén de certificados segiin el tipo de
= " : - - certificado
BBl Entidades de certificacion raiz de confiar @® Colocar todos los certficados en el siguiente almacén
= - Almacén de certificados:
—J conﬁanza Wesanal R IEntidadesdecemﬁcaoén raiz de confianza l L.E.ﬁ.m 1
| Entidades de certificacion intermedias
.| Editores de confianza
| rCertifiradne an lne mie nn ea Fanfia v
< >
["IMostrar almacenes fisicos

caula Cancelar

e PASO CRITICO: Seleccionar “Entidades de certificacion raiz de confianza”. Clic en
“Aceptar”
e Clic en “Siguiente”

e En la siguiente ventana, clic en _

Advertencia de seguridad

Esta a punto de instalar un certificado desde una entidad de
! certificacion (CA) que afirma representar a:

OmieCA

Windows no puede validar que el certificado procede
realmente de "OmieCA". Péngase en contacto con "OmieCA”
para confirmar su origen. El siguiente nimero le ayudara en
este proceso:

Huella digital (sha1): 7066D866 05C239AC 96A50B72 6908C257 ¢

24C6B238
) Asistente para importar certificados X
Advertencia:

Siinstala este certificado de raiz, Windows confiara
automaticamente en cualquier certificado emitido por esta CA.
La instalacion de un certificado con una huella digital sin

: ; g ; ' By ’
By ';’;T,’,.’,:‘:‘:&“,?;:’;Jf"‘-’° PO G La importacion se completé correctamente.

;Desea instalar este certificado?

s =]

e Hacer clic en “Si”.
e Hacer clic en “Aceptar”

Con esto ya no se obtendria el error indicado al principio de este punto al entrar en el Web de
Mercado de OMIE.
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4.3 Registro de Certificados de Usuario

4.3.1 Certificados software

Los certificados en soporte de fichero, o certificados software, se entregan en formato “.p12”
(estandar PKCS #12). Para registrar certificados entregados en este formato, deben seguirse los
pasos que se describen a continuacion.

Descargar el fichero “.p12” en un directorio accesible desde el puesto en que se va a registrar el
certificado. Seleccionar el fichero y activarlo con “doble click”.

Para una configuracion mas segura se recomienda seguir los pasos que aparecen en pantalla,
utilizando las opciones por defecto hasta llegar a la siguiente pantalla (por defecto la primera
opcion de “Habilitar proteccion segura” estara desmarcada):

-
Asistente para importacién de certificados &J

Contrasena

Para mantener la seguridad, |a dave privada se protege con una contrasenia.

Escriba la contrazefia para la dave privada.

Contrasena:

[V] Habilitar protecdén segura de dave privada. 5i habilita esta opcidn, se le
avisara cada vez gue la dave privada sea usada por una aplicacidn, ||

[~ | Marcar esta dave como exportable. Esto le permitird hacer una copia de
seguridad de |as daves o transportarlas en oiro momento,

[¥] Incluir todas las propiedades extendidas.

Més informacién acerca de la protecddn de daves orivadas

[ < Atras H Siguieni_:e>] [ Cancelar |

Introducir la contrasefa de la clave privada, facilitada por OMIE, y marcar la casilla “Habilitar
proteccion segura de claves privadas’.

Nota: Si elige no marcar la casilla, continte hasta la siguiente ventana y marque Finalizar.

Continuar con las opciones por defecto hasta la pantalla siguiente:

F = |
Importacian de una nueva clave privada de intercambio L&J

lUna aplicacion estd creando un elemento proteqido.

Clave privada de CryptoAP

Nivel de seguridad: medio | Nivel de s=guridad... |

[ Aceptar ][ Cancelar H Detalles... |
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Pulsar en “Nivel de seguridad...”:

Elegir un nivel de sequridad M

Elija un nivel de seguridad apropiado para este elemerito.

@i
Solicitar mi permiso con una contrasefia cuando la
informacion vaya a utilizarse.

() Medio
Solicitar mi permiso cuandoe la informacion vaya a
utilizarse.

< Aras [ Siguiente >J | Cancelar ]

%

En esta pantalla puede seleccionarse un nivel de seguridad “Medio” o “Alto” para configurar el
comportamiento del sistema al utilizar el certificado cuando se accede SIOM o se realiza la firma
de un envio de informacién.

- En el caso de nivel “Medio”, el navegador mostrara unicamente un aviso para que el
usuario confirme el acceso a la clave privada.

- En el caso de nivel “Alto”, el navegador solicitara ademas elegir e introducir una
contrasefa de acceso a dicha clave privada.

Se recomienda seleccionar el nivel “Alto” y elegir una contrasefa a utilizar a modo de PIN para
el acceso al sistema y la firma de datos a enviar. En tal caso, al pulsar en “Continuar”, se mostrara
la siguiente pantalla en la que se podra escribir y confirmar la contrasena elegida (no sera
conocida por OMIE).

'l N
Crear una contrasefia M

[ =

Crear una contragefia para proteger este elementa.

Crear una contragefia para este elemento.

Contrasefia para: - Clave privada de CryptoA

Contrasefia: |

Confirmar:

< Atrds |[ Finalizar ] | Cancelar

Tras pulsar en “Finalizar”, y posteriormente en “Aceptar”, se mostrara el mensaje que indica el
final del proceso.

g ’ —
Asistente para importacion de certificados &J

I:ﬂl La importacidn se completd correctamente,

Aceptar
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5 PROBLEMAS FRECUENTES

Si en algun momento se produce un error no contemplado en esta guia, tienen como referencia
el documento “Prequntas frecuentes (FAQs) sobre la Configuracion del Puesto de Acceso a los
Sistemas de Informacién de OMIE” (OMIE | Publicaciones: Documentacion Técnica).

Pu bl icaCiones Informes mensuales 4

Documentos
adicionales

Proyecto IREMEL

Documentacion
técnica

Informacién publica y
modelo de ficheros

Otras publicaciones
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