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2014/11/27 2.0 Revisao geral

2016/10/17 2.1 Revisao regular. Inclusdo do Responsavel pelo Risco (CRO)
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2019/10/16 30 RewséoAgeraI, que inclui a tradugdo do documento para
portugués

2022/10/26 3.1 Revisao regular
Revisao e articulagdo com o Regulamento Delegado (UE)
2024/1774, da Comissao, de 13 de margo de 2024, que
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A presente Politica tem por objeto o estabelecimento dos principios e regras aplicaveis a Gestédo da
Continuidade de Negécio da OMIClear, de modo a assegurar a continuidade das suas atividades
criticas, minimizando o impacto de incidentes disruptivos e promovendo a resiliéncia organizacional.

Esta Politica encontra-se no ambito do Sistema de Gestao da Continuidade de Negécio (SGCN, vulgo
BCMS), aplicando-se a todas as fungdes realizadas pela OMIClear, cuja indisponibilidade possa
impactar significativamente a sua operagéao.

Os destinatarios desta Politica sdo todas as partes interessadas (internas e externas) da OMIClear com
participacdo no BCMS.

Norma ISO 22301:2019;

Norma ISO/IEC 27002:2022;

Regulamento (UE) n.° 648/2012 do Parlamento Europeu e do Conselho de 4 de julho de 2012;
Regulamento Delegado (UE) n. ° 153/2013 da Comisséo, de 19 de dezembro de 2012;
Regulamento Delegado (UE) 2024/1774, da Comisséao, de 13 de margo de 2024;

Decreto-Lei n.° 357-C/2007 de 31 de outubro, republicado pelo Decreto-Lei n.° 109-H/2021, de 10
de dezembro;

Politica de Seguranga da Informacgao.

A OMIClear assume como objetivo estratégico estar dotado de um conjunto amplo de ferramentas para
ter a capacidade de dar uma resposta adequada a um incidente disruptivo que afete as suas fungdes
de negdcio criticas e recursos de suporte as mesmas, dos quais depende o normal funcionamento da
organizagéo, minimizando assim os potenciais impactos negativos que tais situagdes possam provocar
na organizagao.

Para atingir este objetivo, a OMIClear aposta na implantagdo de um BCMS, baseado na norma
standard 1SO 22301:2019, o qual que se encontra interligado com um sistema de Seguranca da
Informagao (SGSI), e segue as orientagdes da legislagao europeia aplicavel no ambito MIFID I,
nomeadamente o Regulamento Delegado (RTS7), que se refere a requisitos organizacionais
aplicaveis a qualquer Mercado Regulamentado, bem como do Regulamento (UE) 2016/1011. Desta
forma, pretende-se garantir a recuperagao das funcgdes criticas da OMIClear num periodo maximo de
2 horas, e que a quantidade maxima de dados que possam ser perdidos seja 0 mais proximo possivel
de zero, de acordo com o seu modelo de negécio, assegurando assim o cumprimento dos requisitos
regulatérios, nomeadamente europeus, aos quais a OMIClear esta sujeita, tais como:

e Regulamento (UE) n.° 1227/2011 do Parlamento Europeu e do Conselho;
e Regulamento de Execugéo (UE) N.° 1348/2014 da Comisséao, de 17 de dezembro de 2014;
e Diretiva 2014/65/EU (MIFID Il) do Parlamento Europeu e do Conselho, de 15 de maio de 2014;
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e Regulamento (EU) n° 600/2014 (MIFIR), do Parlamento Europeu e do Conselho, aprovado a
15 de maio de 2014;

¢ Regulamento Delegado (UE) 2017/584 da Comisséo, de 14 de julho de 2016;

¢ Regulamento Delegado (UE) 2017/590 da Comisséo, de 28 de julho de 2016;

e Regulamento (EU) 2016/1011 do Parlamento Europeu e do Conselho, de 8 de junho de 2016;

¢ Regulamento Delegado (UE) 2024/1774, da Comissao, de 13 de margo de 2024.

O ambito do BCMS abrange todas as unidades organizativas, fungdes, processos e recursos de suporte
aos mesmos, que suportam o cumprimento dos objetivos estratégicos e operacionais da OMIClear.

Em mais detalhe, o ambito do BCMS é o seguinte:
A) Unidades Organizativas
As seguintes unidades organizativas estao incluidas no ambito do BCMS:

e Presidente e Vice-Presidente;

¢ Diretor de Operagbes (COO);

e Departamento de Compensacao;
e Departamento de Risco;

e Chief Technology Officer;

e Chief Audit Officer;

e Chief Compliance Officer.

Estas unidades organizativas fazem parte da estrutura organizacional da OMIClear, constante do seu
relatério e contas.

B) Funcgoes

O a&mbito do BCMS inclui todas as fun¢des de negécio realizadas pela OMIClear, incluindo fungdes
de suporte, gestéo e prestacao de servicos.

C) Recursos de Suporte
O a&mbito do BCMS inclui os seguintes recursos de suporte as fungdes da OMIClear:

o Instalagdes: Todas as instalagdes onde sao realizadas as fungdes da organizagao;

e Operadores: Todos os operadores que fazem parte das Unidades Organizativas e que
realizam as fun¢des da organizagéo;

e Servicos de Suporte': Todos os servicos de suporte necessarios para a realizagdo das
fungdes. Podem incluir equipamentos, informagao, infraestrutura TIC, prestadores de servigos,
entre outros.

1 Os Servigos de Suporte devem ser retirados do inventario de ativos da OMIClear.
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A operacionalizagdo do BCMS passa por varias etapas, nomeadamente:
A) Analise de Impacto no Negoécio (BIA)

Corresponde a primeira etapa da operacionalizagdo do BCMS e tem como objetivo, através de analises
de impacto com base em critérios pré-definidos, identificar as fungbes de negécio criticas que
sustentam a operagao da organizagao, recursos de suporte as mesmas, € os objetivos de recuperagao
dessas mesmas fungoes.

B) Anadlise de Risco

Com base nos recursos identificados na etapa anterior, tem como objetivo identificar as ameacgas e
vulnerabilidades associadas aos mesmos e avaliar o risco de ocorréncia de eventos disruptivos e
consequente indisponibilidade dos recursos criticos da organizagao.

C) Estratégias e Solugoes

Com base nos resultados das duas etapas anteriores, tem como objetivo elaborar estratégias e
solugdes, estruturadas em trés fases do evento disruptivo, nomeadamente:

e Antes: estratégias e solugdes para a mitigagdo dos riscos identificados e ndo aceites pela
organizagao;

e Durante: estratégias e solugbes para garantir a continuidade das fungdes criticas da
organizacao identificadas na BIA,;

o Depois: estratégias e solugdes para garantir o retorno a normalidade.

D) Planos

Tendo por base as estratégias e solugdes definidas para as fases durante e depois do evento disruptivo,
tem como objetivo estabelecer os planos de resposta, detalhando as atividades a realizar para o
alcance das estratégias e solucdes definidas, e os responséveis pela execucdo dessas mesmas
atividades.

E) Exercicios e Testes

Esta etapa tem como objetivo testar os planos definidos na etapa anterior, através da simulagao de
cenarios disruptivos, e validar se as atividades presentes nos mesmos permitem recuperar de um
evento disruptivo de forma eficiente e se as responsabilidades sao claras a todos os intervenientes.
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O Conselho de Administragdo da OMIClear detém, em ultima instancia, a responsabilidade maxima
pelo BCMS, e em particular por:

Aprovar e assegurar a revisao peridédica da Politica de Continuidade de Negdcio, Planos,
Metodologias e restante documentagao de suporte ao BCMS;

Assegurar o alinhamento da Continuidade de Negdécio com os objetivos estratégicos da
OMIClear;

Supervisionar a eficacia do BCMS.

O senior management da OMIClear, composto pelas areas definidas no procedimento Government
Arrangements Procedure é responsavel por:

Definir a estratégia e os objetivos do BCMS;

Assegurar que o BCMS é estabelecido, implementado e mantido;

Assegurar a disponibilizagao dos recursos adequados para o alcance dos objetivos;
Monitorizar o desempenho e eficacia do BCMS, de modo a garantir o cumprimento dos
objetivos;

Assegurar o reporte ao Conselho de Administracdo a respeito de qualquer situacao relevante
no dmbito do BCMS.

O Gestor de Crise da OMIClear (Director Operagbes da OMIClear) é responsavel pela gestdo de
incidentes disruptivos, nomeadamente:

Decidir a ativagéo e desativagao dos Planos de Continuidade de Negdcio e respetivos Manuais
de Reposigao;

Coordenar a resposta ao incidente e as atividades de recuperagéao;

Garantir o acesso a instalagdes alternativas e aos recursos necessarios;

Assegurar a gestdo das comunicacoes internas e externas;

Garantir a coordenagao de entidades externas relevantes.

O Gestor da Continuidade de Negdcio é responsavel pela coordenagéo e operacionalizagdo do BCMS,
competindo-lhe:

Coordenar o desenvolvimento e manutencao do BCMS;

Definir e manter metodologias, procedimentos, requisitos e objetivos especificos dos processos
especificos do BCMS;

Coordenar a realizagdo da Analise de Impacto no Negécio (BIA) e avaliagdo de riscos de
Continuidade de Negécio;

Assegurar o desenvolvimento e atualizagcdo dos Planos de Continuidade de Negécio e
respetivos Manuais de Reposigao;

Planear e coordenar testes e exercicios;
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Promover ag¢des de formacéo e sensibilizacao;

Monitorizar o desempenho e maturidade do BCMS, de modo a assegurar o cumprimento dos
objetivos definidos;

Reportar resultados ao senior management.

No ambito da implementagdo do BCMS , foi criado uma equipa técnica interna composta, pelo menos,
pelo Diretor de Operagbes , um responsavel pelos Sistemas de Informacgdo e pelo Gestor da
Continuidade de Negdcio .

A Equipa de Gestado da Continuidade de Negodcio é responsavel por:

Propor ao Conselho de Administragéo, para aprovagéao, a Politica de Continuidade de Negdcio,
os Planos, Metodologias e restante documentacéo de suporte ao BCMS;

Aprovar a documentagdo operacional associada ao BCMS (e.g., Manuais de Reposicao,
Relatérios de Exercicios e Testes, entre outros);

Assegurar a operacionalizagdo do BCMS;

Adotar e concretizar um plano de formagéo para todos os intervenientes no BCMS;

Adotar e concretizar a revisdo e a manutengao do BCMS para que todos os procedimentos do
BCMS se mantenham funcionais e atualizados;

Monitorizar incidentes e nao-conformidades, e identificar as agbes preventivas e corretivas
necessarias;

Analisar e elaborar Relatérios de Teste e Exercicios;

Rever a eficacia do BCMS, pelo menos uma vez por ano, ou sempre que ocorra uma alteragéao
significativa e preparar o respetivo Relatério de Revisao.

Todos os colaboradores da OMIClear sao responsaveis por:

Cumprir com todos os requisitos, politicas, metodologias e procedimentos definidos no ambito
do BCMS;

Participar em agbes de formacgao e testes, quando aplicavel;

Reportar incidentes ou situagbes que possam impactar a continuidade das funcgdes da
OMIClear;

Executar as suas fungdes de acordo com os Planos de Continuidade de Negdcio, quando
ativados.

Os prestadores de servigos devem:

Cumprir com os requisitos de Continuidade de Negdcio definidos na Politica de Continuidade
de Negdcio e contratualmente, nomeadamente a garantia dos niveis de servigo acordados;
Assegurar a existéncia de mecanismos de Continuidade de Negdcio adequados;

Reportar incidentes que possam impactar os servigos prestados;

Acompanhar e dar os contributos necessarios para a elaboragéo relatério de reporte do
incidente.
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Compete ao Gestor de Continuidade de Negdécio enquanto responsavel pela Politica, apresentar ao
Conselho de Administragcao quaisquer propostas para a alteracdo ou atualizagao da presente Politica,
sendo a sua revisao e aprovagao da responsabilidade do Conselho de Administracao.

Esta Politica é revista, pelo menos, numa base anual e, em especial, quando ocorrer alteragao de
circunstancias e sempre que ocorram alteragdes legislativas ou regulamentares, para garantir que se
mantém atual e adequada a luz das normas aplicaveis.

A divulgacao interna desta Politica é responsabilidade do Gestor da Continuidade de Negdcio e
encontrar-se-a disponivel para consulta, a todo o tempo, na pasta de rede partilhada, disponivel em
0:\53 bSecure\00_Documentos para consulta.

Adicionalmente, a Politica encontra-se disponivel para consulta no site corporativo da OMIClear.

Todas as partes interessadas (internas e externas) da OMIClear devem ter conhecimento da presente
Politica e cumpri-la no ambito das suas fun¢des e competéncias especificas, e contribuir para a
monitorizagdo e melhoria continua do BCMS.

Nos termos do modelo de governacdo da OMIClear, cabe ao Gestor da Continuidade de Negdcio
monitorizar a correta implementagédo e aplicagdo desta Politica, o cumprimento da legislagao e da
regulamentacgdo aplicaveis, assim como as decisdes do Conselho de Administragao a este respeito.

A presente Politica encontra-se disponivel para consulta no seu sitio institucional na internet.

Durante os processos de revisdo e melhoria, deve ser avaliado:

e Se 0s objetivos estabelecidos no ambito desta Politica foram alcangados;

o A eficacia e adequagéao dos Planos de Continuidade de Negécio e dos respetivos Manuais de
Reposicao das fungdes consideradas criticas, com base nos resultados de exercicios e testes
ou incidentes ocorridos;

e Na&o-conformidades com legislagdo e regulamentos, obrigagbes contratuais e outros
documentos internos da organizagéo.
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