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A Ciberseguranca define-se como a preservacao da confidencialidade, integridade e disponibilidade da
informacdo no Ciberespaco, ou seja, no espaco nao fisico criado por redes de computadores,
nomeadamente pela Internet, onde as pessoas podem comunicar e interagir por via de softwares,
plataformas ou outros servigos de informacao.

A OMiIClear, enquanto Contraparte Central (CCP) autorizada nos termos do EMIR, tem a preocupacao
constante de estar dotada de um amplo conjunto de ferramentas de gestao da ciberseguranca, de
forma a garantir que os seus activos e sistemas de informacéo estdo em conformidade com os padrées,
referéncias e normas internacionais, nomeadamente:

ISO/IEC 27032:2012;

Quadro Nacional de Referéncia para a Ciberseguranca, Centro Nacional de Ciberseguranca
(CNCS);

Framework for Improving Critical Infrastructure Cybersecurity (v1.1, April 16, 2018), NIST;
Cyber resilience oversight expectations for financial market infrastructures (December 2018),
European Central Bank;

e ainda com os requisitos legais, nomeadamente com a Lei n.° 46/2018 (de 13 de agosto) que
estabelece o regime juridico da seguranca do ciberespaco (transpondo a Diretiva (UE) n.° 2016/1148,
do Parlamento Europeu e do Conselho, de 6 de julho de 2016). Em particular, como CCP e nos termos
do n.° 1 do Artigo 29.° da Lei n.° 46/2018, a OMIClear encontra-se identificada, pelo CNCS, como
Operador de Servico Essencial, no sector das Infraestruturas do mercado financeiro (identificagéo
actualizada anualmente mediante notificagdo do CNCS).

Atento a estes factores, a OMIClear estabelece, através da presente Politica de Ciberseguranga, os
principios da sua organiza¢do na gestdo da ciberseguranca, visando atingir os seguintes macro
objectivos: Identificagéo, Proteccdo, Deteccdo, Resposta, Recuperagéo, Testes, Cooperacgédo e partilha
de informacéo e Melhoria continua.

A presente Politica aplica-se aos colaboradores, estagiarios, prestadores de servigos e outros parceiros
da OMIClear, bem como a todos 0s seus activos tecnol6gicos em operacao, inactivos ou a desenvolver.

O ambito de aplicacéo desta Politica estende-se a todas as areas de funcionamento da OMIClear cuja
actuacgdo tem impactos na Ciberseguranca.

S&o prosseguidos os seguintes objectivos para assegurar a Ciberseguranca na OMIClear:
a) ldentificacdo

i. Assegurar a conformidade com a legislacdo, regulamentacdo e demais normas
aplicaveis;

i. Cumprir com os requisitos de confidencialidade, integridade e disponibilidade
adequados aos objectivos de negécio da OMiIClear, em particular com as
necessidades dos seus membros;

iii. Identificar e classificar os activos de informacéo em fungcédo da sua relevancia e
criticidade, de forma a que possam ser adequadamente protegidos em todo o seu
ciclo de vida;
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Vi.

Vil.

Assegurar que os fornecedores e prestadores de servico se enquadram nas
necessidades e requisitos de Ciberseguranca da OMIClear;

Identificar, avaliar e tratar os riscos de Ciberseguranca inerentes a actividade da
OMIClear e aos quais 0s seus activos se encontram expostos;

Estabelecer uma estratégia de gestao do risco de acordo com a tolerancia ao risco
da organizacao;

Implementar controlos e mecanismos de seguranca que visam mitigar ou limitar os
potenciais danos provocados pela exploragéo das vulnerabilidades dos activos, de
forma a minimizar a ocorréncia de incidentes de seguranca da informacédo e
garantir um nivel de seguranca adequado face ao risco que a OMIClear esta
disposta a assumir.

b) Proteccdo

iv.

Estabelecer e implementar controlos para proteger os activos de informacédo da
OMIClear de roubo, intrusdo, abuso ou outras formas de tratamento ilicito;
Assegurar a disponibilidade e fiabilidade dos equipamentos, infraestruturas e
sistemas que suportam a actividade da OMIClear;

Promover uma cultura de sensibilizagdo e compromisso para a Ciberseguranca
entre os membros do Conselho de Administracdo, a Gestdo de Topo e o0s
Colaboradores, motivando-os a tomarem conhecimento e assumirem a
responsabilidade pela sua intervencgéo, de forma a minimizar o risco de incidentes
de seguranca da informacéo;

Assegurar a proteccdo de dados pessoais, nos termos previstos na legislagéo
aplicavel.

c) Deteccédo

Monitorizar anomalias e eventos de ciberseguranca, em tempo (til, e compreender
0 impacto potencial desses eventos;

Monitorizar continuamente as redes e sistemas de informacdo para identificar
eventos de ciberseguranca e verificar a efichAcia das medidas de proteccdo
aplicadas;

Implementar e manter processos de deteccéo de eventos anémalos.

d) Resposta

Identificar, conter e solucionar incidentes de seguranca da informagédo e, em
particular, ciberataques;

Reduzir os danos no negécio inerentes a ocorréncia de incidentes de seguranca
da informag&o, bem como minimizar o seu impacto para as partes interessadas da
OMIClear (internas e externas);

Garantir que os incidentes de seguranca da informacdo sdo reportados em
conformidade com a legislacdo em vigor e com o0s procedimentos internos
definidos para o efeito.

e) Recuperagéo

Assegurar que a OMIClear tem a capacidade de prosseguir a prestacdo dos seus
servigos, nomeadamente das suas fun¢gBes de negdcio criticas, caso ocorram
incidentes de seguranca da informacéo graves ou ciberataques, nas condi¢fes
definidas na regulamentacao, normas e procedimentos especificos aplicaveis;
Assegurar a redundancia de equipamentos, infraestruturas e sistemas de
informacéo que suportam as fun¢des de negdcio criticas, evitando assim pontos
Unicos de falha (vulgo SPOFs);
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f) Testes
i.

Minimizar os impactos negativos que possam advir da ocorréncia de incidentes de
seguranca graves, tanto para a reputagdo da organizagdo como para todas as
partes interessadas da OMIClear.

Avaliar a eficacia dos controlos implementados na OMIClear para mitigagdo dos
riscos identificados;

Garantir a manutencdo da integridade, disponibilidade e confidencialidade dos
sistemas de informacgéo da OMIClear;

Identificar e mitigar as vulnerabilidades existentes na infraestrutura da OMIClear;
Avaliar a eficacia e identificar pontos de falha e potenciais melhorias dos
procedimentos e planos de resposta e recuperacao a incidentes de seguranca da
informacao.

g) Cooperacéo e partilha de informacéo

Promover a partilha de informacdo relevante em matéria de ciberseguranca,
através de canais seguros e em tempo util, com as partes interessadas da
OMIClear e outros grupos de interesse;

Contribuir para a globalizac&o da consciencializacdo sobre Ciberseguranca

h) Melhoria Continua

Actualizar os procedimentos, politicas, planos e processos da OMIClear a luz da
actualizagdo das boas praticas da industria e das referéncias e normas
internacionais de Ciberseguranga;

Promover estratégias de implementagcdo de oportunidades de melhoria,
nomeadamente as propostas resultantes de auditorias, testes de intrusdo ou outros
projectos internos ou externos em matéria de Ciberseguranga;

Definir indicadores que suportem modelos de reporte de Ciberseguranga a ser
apresentados internamente ao Comité de Ciberseguranga e, quando aplicavel, a
outros orgaos da empresa.

O Conselho de Administragdo da OMIClear detém, em Ultima instancia, a responsabilidade global pela
Ciberseguranca e, em particular, pela definicdo da presente Politica, bem como da sua revisdo, de
forma a garantir a sua continua adequacéo e eficacia.

A Gestdo de Topo da OMIClear, constituida pelo Presidente e Vice-presidente do Conselho de
Administracdo e pelo Director de Operacdes, detém a responsabilidade de apoiar e suportar todas as
medidas de implementagédo e manutencgédo de estratégias de Ciberseguranca, assegurando 0s recursos
adequados para garantir a concretizacdo dos objectivos definidos na presente Politica.
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O Comité de Ciberseguranca do Grupo OMI é um comité interno de caracter técnico composto, pelo
menos, pelos Directores de Operacdes das empresas OMIClear e OMIP e pelo Director de Sistemas
de Informacédo da empresa OMIE.

O Comité de Ciberseguranca é responsavel por definir estratégias e directrizes no ambito da
Ciberseguranca, promovendo sinergias na implementacdo, cumprimento e monitorizacdo dessas
estratégias e requisitos nas diversas empresas e nos diferentes dominios de Administracéo, Proteccéao,
Vigilancia e Resiliéncia.

O Comité de Ciberseguranca devera manter o Presidente e o Vice-presidente e, se for o caso, 0s
restantes membros dos respectivos Conselhos de Administracao informados, de todos os assuntos
relevantes em matéria de Ciberseguranca.

Os colaboradores da OMIClear devem compreender claramente os riscos de ciberseguranca a que
estdo expostos no exercicio das suas funcbes, bem como os seus papeéis e responsabilidades no
ambito da mitigagcdo desses riscos e da consequente protec¢éo dos activos da OMIClear.

Em particular, os colaboradores da OMIClear séo responsaveis por:

Cumprir todas as normas, cddigos, politicas e procedimentos definidos no ambito da
ciberseguranca;

Os activos de informacdo que Ihe séo confiados, devendo contribuir proactivamente para a
devida proteccdo dos mesmos.

Os fornecedores, prestadores de servico e demais entidades externas devem adoptar condutas e
procedimentos consistentes com a presente Politica. Em particular, os contratos entre a OMIClear e as
empresas prestadoras de servicos com acesso aos seus sistemas de informac¢do e/ou ambiente
tecnoldgico devem conter clausulas e requisitos de seguranca que garantam a confidencialidade entre
as partes e que assegurem que os profissionais sob a sua responsabilidade cumpram a presente
Politica, norma, codigos e demais procedimentos que sejam aplicaveis.

Os fornecedores e demais entidades externas séo também responséveis por reportar & OMIClear a
ocorréncia de incidentes de seguranca da informacdo ou em sistemas de informacdo da OMIClear.

A informacéo gerida pela OMIClear, os seus processos e infraestruturas de suporte, colaboradores,
terceiras partes, equipamentos, documentos, sistemas, aplicacdes e redes sao activos relevantes para
a organizagdo. Sao, por isso, devidamente identificados, inventariados e classificados em funcéo dessa
mesma importancia e criticidade, de forma a que possam ser adequadamente protegidos em todo o
seu ciclo de vida (o qual inclui a sua criacdo, manuseamento, armazenamento, transporte e destrui¢do).
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Na contratacao de fornecedores e prestadores de servicos, a OMIClear segue um processo standard,
no qual é efectuada uma pesquisa de mercado a varias entidades as quais se reconheca competéncia
e conhecimentos técnicos adequados para a prestagdo ou fornecimento dos produtos ou servigcos em
causa, sendo elaborado um caderno de encargos especifico com informag&o completa sobre o objeto
da contratacao, as condi¢Oes de contratacéo e os critérios de adjudicagdo. Podem ser ainda solicitadas
certificacdes e referéncias para aferir a credibilidade e transparéncia de cada proposta.

Devido a dimensao reduzida do nimero de fornecedoes e prestadores de servico da OMIClear, o
acompanhamento do seu desempenho é feito continuamente. De forma regular e em conformidade
com o contratualizado, é ainda efectuada a avaliagdo do cumprimento dos niveis de servigo acordados
e de alguns indicadores-chave de risco definidos na Politica de Risco Operacional da OMIClear.

Uma das é&reas fulcrais da Seguranca da Informagéo e Continuidade de Negdcio na OMIClear € a
gestdo — identificacdo, avaliacdo e tratamento — continua dos riscos de seguran¢a da informacao,
inerentes a sua actividade, aos quais o0s activos da organiza¢do se encontram expostos, constituindo
uma ferramenta de gestdo da empresa.

A metodologia de gestéo do risco da OMIClear envolve:

identificacdo e documentacdo das ameacas internas e externas que possam explorar as
vulnerabilidades dos activos da OMIClear, pondo em causa a integridade, confidencialidade
ou disponibilidade dos mesmos;

avaliacdo baseada em cenarios de risco, para os quais sdo aferidos a probabilidade e o
impacto, que compdem o nivel de risco;

tratamento dos riscos, prioritizado de acordo com o nivel de risco determinado, a criticidade
do activo e a tolerancia ao risco da organizagao.

No &mbito do tratamento, a gestdo do risco inclui a implementacdo de controlos e mecanismos de
seguranca que visam mitigar ou limitar os potenciais danos provocados pela exploracdo das
vulnerabilidades dos activos, de forma a minimizar a ocorréncia de incidentes de seguran¢a da
informacéo e garantir um nivel de seguran¢a adequado face ao risco que a OMIClear esta disposta a
assumir. Estas medidas sdo definidas de acordo com os objectivos de negécio e as responsabilidades
da OMIClear, tendo em conta a eficiéncia, o custo e a sua aplicabilidade.

A gestéo do risco da OMIClear incorpora ainda 0 acompanhamento dos riscos operacionais aos quais
a OMIClear se encontra exposta, através do estabelecimento de procedimentos de avaliacdo do nivel
de exposicao e do limite de risco considerado aceitavel visando os objectivos da organizacao, de acordo
com a Politica de Risco Operacional.

As identidades e credenciais de acesso as redes e sistemas de informacao da OMIClear sdo emitidas,
geridas, verificadas, revistas, revogadas e auditadas segundo os principios do menor privilégio, da
funcionalidade minima e da segregacao de funcdes. Estes principios aplicam-se transversalmente a
acessos internos (de colaboradores), externos (de fornecedores, prestadores de servico ou clientes) e
remotos (internos ou externos).
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Os mecanismos de autenticacdo nas redes e sistemas de informacéo da OMIClear sao definidos e
mantidos de acordo com as suas caracteristicas e perfis de acessos, por forma a permitir a manutencéo
da integridade e confidencialidade da informacéo.

As redes e os sistemas de informagédo da OMIClear devem proteger a seguranca (confidencialidade,
integridade e disponibilidade) dos dados armazenados, dos dados em circulagdo, dos dados em
utilizacdo e dos fluxos de transferéncia da informacédo. Para tal, a OMIClear tem implementados
controlos de:

Classificac@o, manuseamento e destrui¢cdo da informacéo;
Criptografia;

Prevencéo de exfiltracdo de informacéo (vulgo DLP);
Desenvolvimento seguro e restricdo na utilizacéo de software;
Prevencéo e deteccéo de actividade maliciosa.

A OMIClear promove acg¢fes de formacgéo e sensibilizagdo em Seguranca da Informacéo e transmite a
informac&o necessaria para que a gestao de topo e 0s seus colaboradores estejam aptos a assumir as
suas responsabilidade no &mbito da Ciberseguranca. A OMIClear valida posteriormente o sucesso e
eficicia destas accdes através de campanhas de, por exemplo, simulacdo de eventos.

Os colaboradores dos departamentos com acessos privilegiados as redes e aos sistemas de
informacéo da OMIClear tém, adicionalmente e antes de assumirem funcdes, formacao especifica
sobre gestdo de acessos e demais procedimentos operacionais. Os colaboradores com
responsabilidades acrescidas na Ciberseguranca da OMIClear tém ainda formac&o especializada na
area de Seguranca da Informacao.

A OMIClear e as demais empresas do Grupo OMI recorrem a servigos de um parceiro especialista em
Ciberseguranca, possuindo assim um SOC (Centro de Opera¢des de Seguranca) Externalizado. A
principal fungdo do SOC da OMIClear é a gestéo e correlagdo de registos e eventos de redes e sistemas
de informacdo, a qual consiste em processos de identificacdo, catalogacdo, monitorizacdo e deteccao
de actividade maliciosa.

O processo de resposta a incidentes da OMIClear encontra-se sistematizado em procedimentos de
gestédo de incidentes e, em particular, de ciberataques, nos quais se encontram definidas as tarefas de
identificacdo, classificagdo, execugao técnica, registo e tratamento que devem ser realizadas apoés a
deteccdo de um incidente. Desta forma, a OMIClear visa garantir uma resposta rapida e eficaz que
permita minimizar os danos potenciais no negécio ao nivel da confidencialidade, integridade e
disponibilidade dos sistemas de informacéao.
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Estes procedimentos, a par com outros procedimentos de comunicacdo e reporte transversais a todas
as areas da organizacao, definem ainda o plano de comunicacdes para as partes interessadas (internas
e externas) da OMIClear, nomeadamente o conteldo relevante a ser partilhado e os canais adequados,
com a finalidade de identificar, conter e solucionar o incidente, bem como de minimizar o seu impacto
para essas mesmas partes interessadas.

A OMIClear realiza copias de seguranca da informacgdo armazenada nos seus sistemas de informacgéo,
guardando as mesmas numa localizac¢é@o alternativa, quando possivel, e garantido a manutencdo da
confidencialidade da informacgéo. A OMIClear assegura ainda a integridade e disponibilidade das copias
de segurancga, estabelecendo para isso procedimentos de restauro que garantem a reposicéo eficiente
das copias de seguranca em caso de necessidade dentro do objectivo de tempo de recuperacgéo. Estes
procedimentos séo testados com regularidade, de forma a validar a adequagcdo dos mesmos, bem
como, precisamente, a integridade e disponibilidade das copias realizadas.

A disponibilidade da informacdo, dos sistemas e da infraestrutura encontra-se assegurada pela
implementacdo de procedimentos de gestdo e planos de recuperagdo de incidentes de seguranca da
informacé&o graves ou ciberatagues. Deste modo e na ocorréncia de tais incidentes, a OMIClear tem a
capacidade de prosseguir a prestacéo dos seus servicos, nomeadamente das suas funcdes de negécio
criticas, em condi¢Bes adequadas e nos termos definidos na regulamentacéo, normas e procedimentos
especificos aplicaveis, minimizando assim os impactos negativos que dai possam advir, tanto para a
reputacdo da organizacdo como para todas as partes interessadas da OMIClear.

No que diz respeito a redundancia da infraestrutura, o centro de processamento de dados (Datacenter)
secundario da OMIClear encontra-se numa localizagdo distinta (com um perfil de risco geogréafico
distinto) e é sincronizado, em tempo real, com o Datacenter principal, de forma a minimizar o tempo de
disrupcéo da operacgéo da OMIClear.

No ambito da gestdo do risco, a OMIClear realiza testes para avaliar a eficacia dos controlos
implementados para mitigacdo dos riscos identificados. Ademais, sempre que a infraestrutura da
OMIClear sofre actualizacdes, seja por via da integracdo de um novo sistema de informag&o ou por
alteracao significativa de um sistema ja existente, é aplicado um plano de testes de seguranca para
assegurar a manutencao da integridade, disponibilidade e confidencialidade da informacéo.

A OMIClear recorre a servigos externos especializados para avaliagao periddica de vulnerabilidades e
realizacéo de testes de intrusé@o a sua infraestrutura, cujos resultados e vulnerabilidades identificadas
séo posteriormente incorporados no plano interno de ac¢do da OMiIClear, de forma a serem alvo de
analise no ambito da gestdo do risco.

A OMIClear realiza ainda testes periodicos aos seus procedimentos de gestdo de incidentes e de
ciberatagques e aos planos de continuidade de negocio e de recuperagdo de Datacenter, baseados em
cenarios plausiveis, com o objectivo de avaliar a sua eficacia e identificar pontos de falha e potenciais
melhorias.
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A partilha de informacao relevante em matéria de Ciberseguranca, ndo sé com as partes interessadas
da OMIClear, mas com outros grupos de interesse, associacfes ou organizacdes da inddstria, permite
alcancar uma consciéncia mais abrangente sobre Ciberseguranca.

O Comité de Ciberseguranca e o SOC da OMIClear, bem como o protocolo de cooperacdo com o
Centro Nacional de Ciberseguranca, sdo alguns dos exemplos do compromisso da OMIClear em
contribuir para a concretizacdo desse objectivo. Com estas partes séo partilhados, através de canais
seguros e em tempo Util, indicadores de compromisso, boas praticas, indicadores de risco e ainda
experiéncias sobre ameacas, vulnerabilidades e ciberataques.

A OMiIClear esté ciente ndo s6 da sua realidade dinAmica — ao nivel dos processos de negécio, activos
e recursos humanos — mas também da constante evolucéo das ciberameacas e exploracdo de novas
vulnerabilidades. Ademais, a Ciberseguranca é transversal a todas as actividades da organizacao, pelo
que a sua melhoria continua constitui um dos objectivos da OMIClear.

Neste sentido, a OMIClear actualiza os seus procedimentos, politicas, planos e processos a luz da
actualizacdo das boas préticas da industria e das referéncias e normas internacionais de
Ciberseguranca. Para além disso, tal revisdo incorpora as oportunidades de melhoria propostas por
auditorias, testes de intrusao ou outros projectos internos ou externos em matéria de Ciberseguranca,
bem como as ligbes aprendidas no decorrer da resposta e recuperacao de incidentes de seguranca da
informacéo.

Como medida de monitorizagdo desta melhoria continua, a OMIClear tem definido um conjunto de
indicadores que suportam modelos de reporte de Ciberseguranca, os quais sdo apresentados
internamente ao Comité de Ciberseguranca e, quando aplicavel, a outros 6rgaos da empresa.

A presente Politica deve ser revista pelo Conselho de Administragdo sempre que se verifigue alguma
alteracdo no ambito da Ciberseguranca, na organizacdo interna da OMIClear, no enquadramento legal
e regulatério ou nas melhores préticas seguidas pela industria.

A presente Politica encontra-se disponivel para consulta no seu site corporativo.

Aprovado pelo Conselho de Administracdo a 31 de margo de 2020
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